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ACUERDO No. 016
(26 de mayo de 2021)

Por el cual se establece la Politica y Lineamientos de Tecnologias de la Informacion y la

Comunicacion de la Universidad Santo Tomas a nivel Multicampus

EL CONSEJO SUPERIOR DE LA UNIVERSIDAD SANTO TOMAS,

En ejercicio de sus funciones estatutarias, en particular las establecidas en el articulo No. 19,
numeral 16 del Estatuto Organico, y

CONSIDERANDO QUE:

Que la Universidad Santo Tomas, entiende que las Tecnologias de la Informacién y la Comunicacion
(TIC) juegan un papel importante en la globalizacion y flexibilidad de la educacion (Carneiro,
Toscano, & Diaz, 2010), ya que se rompen todas las barreras y paradigmas existentes al incorporar
las innovaciones tecnologicas, para promover el autoaprendizaje y el aprendizaje participativo y
colaborativo.

Que la Universidad debe contar con la infraestructura tecnologica y de comunicaciones que le
provea de conexiones a Internet de alta velocidad, para fortalecer el trabajo interinstitucional e
interdisciplinario mediante el uso de redes académicas y de comunidades virtuales, facilitando el
acceso al conocimiento. Para lo cual la UNESCO (UNESCO, 2009) propone la mediacion de las TIC
en la educacion a través de un dominio conceptual, basado en la infraestructura tecnoldgica, la
vision de la gestion universitaria, la disponibilidad y uso de los recursos TIC para los procesos de
ensefanza-aprendizaje.

En Colombia el ecosistema digital (MinTIC, 2011) se articula con el plan nacional de desarrollo 2012-
2015, para fomentar la educacion, investigacion, desarrollo e innovacién, gracias a la conectividad
digital aumenta la competitividad en un mundo globalizado con el desarrollo de la infraestructura,
servicios de comunicaciones, desarrollo de aplicaciones y apropiacion de los usuarios para su
proceso formativo. En el contexto universitario se contemplan los criterios de los documentos
Proyecto Educativo Institucional (2004), el Modelo Educativo Pedagogico (2010), la Politica
Curricular (2004) y los lineamientos para el Disefo y Actualizacidn curricular (2015) para la definicion
de las TIC como soporte al desarrollo de las funciones sustantivas.

Que la mesa nacional de Tecnologias de la Informacién y la Comunicacion, elabor6 el documento de
Politica y Lineamientos de Tecnologias de la Informacion y la Comunicacion a nivel Multicampus, el
cual fue presentado al rector General y al Consejo de Fundadores de la Universidad.
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Que el Consejo Superior, en sesion del 29 de abril del 2021, analizé la propuesta de la Politica y
Lineamientos de Tecnologias de la Informacion y la Comunicacion a nivel Multicampus, que
presentd el Director del Departamento de Tecnologias de la Informacién y la Comunicacion de la
Sede Principal, la cual fue aprobado.

En mérito de lo expuesto

ACUERDA:

Articulo 1.° Aprobar la Politica y lineamientos de Tecnologias de la Informacién y la Comunicacion
de la Universidad Santo Toméas a nivel Multicampus, el documento que forma parte integral del
presente acuerdo.

Articulo 2. La Secretaria General enviara copia del presente Acuerdo a los rectores de las
seccionales y sedes, para su socializacion a los integrantes de la comunidad universitaria y debera
ser publicada en la pagina web de la Universidad.

Articulo 3.° Las Direcciones de la sede Principal, de las Seccionales y Sedes, velaran por la
implementacion y cumplimiento de la Politica y lineamientos de Tecnologias de la Informacion y la
Comunicacion de la Universidad Santo Tomas a nivel Multicampus.

Articulo 4.° E| presente Acuerdo rige a partir de su expedicion.

Expedido en Bogota, D. C., a los 26 dias del mes de mayo de 2021.

COMUNIQUESE Y CUMPLASE.
El Rector General, La Seqrétaria Pelral,
!
Fray José Gabriel MESA ANGULO, O.P. Ingrid a 8ampos Vargas

V.B. Director del Departamento de Tecnologias de |a Informacion y la Comunicacion de la Sede Principal.
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POLITICAS Y LINEAMIENTOS DE TECNOLOG{AS DE LA INFORMACION Y
LAS COMUNICACION A NIVEL MULTICAMPUS
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1. SUPERESTRUCTURA

1.1. Contextualizacion

Las Tecnologias de la Informacién y la Comunicacién (TIC) juegan un papel importante en
la globalizacién y flexibilidad de la educacién (Carneiro, Toscano, & Diaz, 2010), ya que
se rompen todas las barreras y paradigmas existentes al incorporar las innovaciones
tecnoldgicas, para promover el autoaprendizaje y el aprendizaje participativo y
colaborativo. La Universidad debe contar con la infraestructura tecnolégica y de
comunicaciones que le provea de conexiones a Internet de alta velocidad, para fortalecer el
trabajo interinstitucional e interdisciplinario mediante el uso de redes académicas y de
comunidades virtuales, facilitando el acceso al conocimiento. Para lo cual la UNESCO
(UNESCO, 2009) propone la mediacion de las TIC en la educacion a través de un dominio
conceptual, basado en la infraestructura tecnologica, la vision de la gestion universitaria, la

disponibilidad y uso de los recursos TIC para los procesos de ensefianza-aprendizaje.

En Colombia el ecosistema digital (MinTIC, 2011) se articula con el plan nacional de
desarrollo 2012-2015, para fomentar la educacién, investigacién, desarrollo e innovacién,
gracias a la conectividad digital aumenta la competitividad en un mundo globalizado con el
desarrollo de la infraestructura, servicios de comunicaciones, desarrollo de aplicaciones y
apropiacién de los usuarios para su proceso formativo. En el contexto universitario se
contemplan los criterios de los documentos Proyecto Educativo Institucional (2004), el
Modelo Educativo Pedagégico (2010), la Politica Curricular (2004) y los lineamientos para
el Disefio y Actualizacion curricular (2015) para la definicién de las TIC como soporte al

desarrollo de las funciones sustantivas.

Contextualizacién del surgimiento de los departamentos de TIC en la Universidad

Hacia finales de la década de los 80, se vislumbra en el panorama de la Universidad la
creacion del departamento de sistemas, con el propésito de contribuir de forma eficaz a
facilitar los procesos administrativos y académicos. Es asi, que abre sus puertas en la
ciudad de Bogotd y paralelamente en la ciudad de Bucaramanga el departamento de
Sistemas, con unos retos claros y bien definidos, entre ellos y, en primer lugar, automatizar
¢l registro de notas y el proceso de matricula para la parte académica y, en segundo lugar,
pero no menos importante que el anterior, ofrecer un sistema contable y de némina que

permitiera hacer mas llevaderos y seguros los procesos administrativos en la Universidad
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Santo Tomas. Para cumplir con este cometido la Institucién decide brindar el apoyo
financiero necesario para dotar los departamentos de Sistemas (Bogotd y Bucaramanga)

con infraestructura tecnoldgica y de comunicaciones.

Hacia el afio 1991 y con el animo de fortalecer los procesos de ensefianza y aprendizaje se
abre para el servicio de la academia la primera sala de sistemas con 21 computadores, y en
ella se realizaban clases de programacion para la Facultad de Ingenieria Civil y de
procesador de texto para la Facultad de Psicologia. Posteriormente, se abre una nueva sala
que contaba con un servidor y 25 estaciones de trabajo prestando sus servicios a las
facultades de Ingenieria Civil, Contaduria y Economia. Hacia el afio de 1996, se adquieren
los primeros computadores para el apoyo administrativo y se contrata el primer canal de

internet, para dar a conocer la Institucion en el mundo digital “usta.edu.co”.

Para el afio 1996 se inaugura la USTA Seccional de Tunja ¢ inicia con las facultades de
Arquitectura y Derecho, posteriormente incursiona con los programas de Ingenieria Civil e
Ingenieria Electrénica. El departamento de Sistemas en la sede centro se crea como soporte
a la gestion universitaria para liderar las 4reas de infraestructura tecnoldgica y sistemas de
informacion, dando paso a la implementacién de las primeras salas de sistemas con equipos
de computo que disponen de aplicaciones ofiméticas y académicas para los laboratorios de
las ingenierias. Se adquirieron equipos servidores para el manejo del sistema académico y

la gestion del sistema Contable.

En el afio 1997 se abre la sede de Medellin con las facultades de Arquitectura y
Telecomunicaciones, para atender los retos tecnologicos de esta Sede, nace el
Departamento de Sistemas, cuyo proposito es brindar soporte, asesoria tecnolégica y
audiovisual. Entre los afios 2007 y 2008 fueron creadas las facultades de Negocios
Internacionales y Derecho respectivamente y para el 2009 la facultad de Contaduria
Publica, incentivando al departamento a crecer en infraestructura. Esta Sede se ha
articulado con los procesos, politicas y procedimientos de la Sede Principal Bogota. En la
Seccional Bucaramanga, hacia el afio 1998 se realizan las primeras inversiones en
renovacion tecnologica de microcomputadores, se ampliaron los servicios de aulas de
informatica hacia el campus de Floridablanca y se logra articular con el campus de

Bucaramanga.
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La Seccional de Tunja crece entre los afios 2000 y 2003, con la creacién de los programas
de Administracion de Empresas, Contaduria Publica, Ingenieria de Sistemas e Ingenieria
Mecanica. Por su parte, el departamento de Sistemas para facilitar la conectividad de la
seccional Tunja dispone de un canal dedicado para acceso a internet. Se ofrecen los
servicios de correo electrénico, telefonia, se adecua la infraestructura tecnolégica y de

comunicaciones y se implementan tres salas de sistemas.

En el afio 2005 se inaugura la sede de Viilavicencio y funciona con las facultades de
Derecho, Ingenieria Mecanica de la Sede Principal, Administracion de Empresas
Agropecuarias y Comercio Exterior de la seccional de Bucaramanga. El departamento de
Sistemas de la Sede de Bogota implementé una sala de sistemas para suplir con la demanda
de los servicios de correo electrénico, acceso a los sistemas de informacion, telefonia IP y

consulta bibliografica.

En la seccional Bucaramanga, durante los afios 2004 a 2007 se adquirieron mas de 480
computadores para renovar equipos y suplir necesidades de oficinas, salas de informdtica,
consulta bibliografica en Biblioteca y laboratorios. En el afio 2008 Se implementa el
servicio de red inalambrica y se crea la Oficina de Educacion Virtual como una unidad de

apoyo adscrita a la Vicerrectoria Académica seccional.

En el 2010 tuvo lugar la inauguracion de la ampliacién realizada al edificio Giordano
Bruno del Campus en Tunja. Entre las mejoras realizadas, el Departamento de Sistemas
amplio el canal de internet, y robustece el canal dispuesto para la intranet con la Sede de la
Ciudad de Bogotd. Adicionalmente, se implementaron tres salas de sistemas, dos de ellas en
la Sede Campus, y la otra en la Sede Centro; ello de la mano, con el fortalecimiento de la
infraestructura tecnologica con el objetive de prestar mejores servicios a las dreas
académicas y administrativas de la institucién. Este marco de mejoramiento y mayor
tecnificacion, también tuvo lugar en la sede de Villavicencio, en la que, se cred el
Departamento de Sistemas en el 2013, con la finalidad de prestar apoyo y soporte a la
infraestructura tecnolégica para los programas de Pregrado. Asi mismo, se crearon nuevas
facultades académicas, como lo fueron: la de Ingenieria Civil, Negocios Internacionales,
Contaduria Publica, Administracién de Empresas Agropecuarias y la Especializacién en
Derecho Administrativo, todo ello encaminado al mejoramiento y tecnificacion sefialada.

En los dltimos afios se hizo el cambio de Departamento de Sistemas a Departamento de

TIC, acorde a las politicas nacionales del Ministerio TIC y a las institucionales, con miras a
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fortalecer a la universidad en su infraestructura tecnolégica para facilitar la conectividad e
implementar sistemas de informacion que apoyen los procesos académicos vy
administrativos. De igual forma contar con el area de soporte técnico para la gestién y
renovacion de los recursos computacionales y tecnologicos. El proceso TIC de la Sede
Principal de Bogota, DUAD, las sedes de Medellin y Villavicencio, y las seccionales de
Tunja y Bucaramanga, en direccién de los frailes dominicos Rectores y Vicerrectores
Administrativos-Financieros, han logrado consolidar en ¢l Plan de Desarrollo retos para la

innovacién tecnologica de la Universidad, con miras a:

e La unificacion de los sistemas de informacién académico y financiero.

e E] fortalecimiento de la comunicacion y conectividad USTA Colombia.

® La incorporacion de estandares y buenas précticas para la gestion de Tecnologias de
Informacion (TT) y la seguridad de la informacién.

e La integracién de todos los departamentos de tecnologia a nivel multicampus, en

pro de la articulacién de procesos y politicas institucionales.

El Proceso TIC se soporta con planes de accion definidos para la inversién, soporte,
mantenimiento y actualizacién de la infraestructura tecnolégica. Permanentemente la
Institucion se actualiza en conectividad, invirtiendo en canales para acceder al servicio de
intranet, internet y otras redes. La utilizacién de redes académicas ¢ investigativas en estos
procesos, tanto de caracter nacional como internacional, permiten continuar fortaleciendo la
construccién de una cultura de incorporacién de tecnologias al interior de la Institucién.
Actualmente, la USTA tiene implementadas plataformas que apoyan los procesos de
ensefianza - aprendizaje, ofrece capacitacién en temas relacionados con TIC, a través de
Diplomados en Ambientes Virtuales para el Aprendizaje, la Licenciatura en Informatica
Educativa y la Especializacion en Gerencia de Multimedia, entre otros. Lo anterior,

redunda en la existencia de lideres comprometidos con ¢l desarrollo y uso de TIC.

Para la formalizacién Institucional del proyecto de Incorporacién de TIC, la Universidad
participa activamente en el Proyecto de Planes Estratégicos de Tecnologias de la
Informacion y la Comunicacién Planes TIC del Ministerio de Educacién Nacional, y realiza
el disefio de un plan estratégico para incorporacion de TIC en los procesos académicos de
la Universidad. Este crecimiento ha venido acompafiado de politicas, procedimientos y
acatamiento de las directrices emitidas por las instituciones gubernamentales como el
ministerio de TIC, la direccién de Impuestos y Aduanas Nacionales de Colombia (DIAN),

entre otras. La apropiacién de mejores practicas de manejo de la informacién y la
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infraestructura tecnoldgica, controles y procesos de calidad que le permiten a toda la

comunidad universitaria el apropiado uso de la misma.

1.2 Conceptualizacion

El congreso de Colombia decret6 en la ley 1341 de 2009 que el sector de las TIC tiene
como fin “Garantizar la interconexion y la interoperabilidad de las redes de
telecomunicaciones, asi como el acceso a los elementos de las redes e instalaciones
esenciales de telecomunicaciones necesarios para promover la provisién y comercializacién
de servicios, contenidos y aplicaciones que usen las TIC” (Congreso de Colombia, 2009, p-
4). Este articulo fundamenta el concepto del proceso de TIC en el 4rea de infraestructura
tecnologica y de redes, al garantizar a los usuarios la conectividad y el acceso a los
servicios y recursos informaticos. EI Ministerio de Educacién (MEN) en el Decreto 1295 de
2010, evidencia la importancia de “la infraestructura de hardware y conectividad; el
software que permita la produccién de materiales la disponibilidad de plataformas de aulas
virtuales y aplicativos...“ (MEN, 2010, p.6), describe las condiciones de la infraestructura y
de medios educativos que debe proveer el proceso de TIC a través de las 4reas de sistemas
de informacion y soporte técnico para el apoyo a la docencia e investigacion en los planes
de estudio, tal como lo contempla el Proyecto Educativo Institucional (Universidad Santo
Tomas, 2004).

Las TIC son un proceso que apoya y presta los servicios de asesorfa, soporte y
mantenimiento tecnolégico a todas las instancias académico administrativas de la
Universidad en las modalidades presencial, virtual, educacién abierta y a distancia en el
ambito nacional. Respondiendo asi a las politicas institucionales al brindar el acceso y

apropiacion de tecnologias y comunicaciones.

Mediante la estandarizacién, automatizacién, administracion de los procesos y una
renovacion e inversioén permanente en infraestructura tecnolégica, se genera confiabilidad
en los recursos informaticos institucionales. Se establecen también, sinergias nacionales en
pro de la maximizacion del uso de las herramientas tecnoldgicas, encaminados a la
vanguardia e innovacién de la misma, garantizando asi la continuidad, integridad y
seguridad de la informacién. Es por ello que las TIC se apoyan en el uso de canales
robustos de comunicacion, utilizacién de economias de escala permitiendo la convergencia
y unificacion de los sistemas de informacién, para facilitar el quehacer diario a la

comunidad universitaria.
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1.3 Misién y vision

1.3.1 Mision

Apoyar, asesorar y gestionar recursos y servicios de Tecnologias de la Informacion
y las Comunicaciones, con el fin de fortalecer los procesos de conectividad
multicampus y seguridad informatica, relacionados con las funciones universitarias

y sus procesos académico - administrativos.

1.3.2. Visién

Para el 2028, la Universidad Santo Tomas de Colombia dispondra de sistemas de
informaciéon integrados y unificados, mediante el uso y apropiacién de las
Tecnologias de la Informacién y las Comunicaciones en procesos estandarizados
multicampus, para promover el desarrollo y la mejora continua de las funciones
universitarias y de los procesos académicos y administrativos de la Institucién,
apoyados en tecnologias vanguardistas, acorde con la evoluciéon de las industrias

4.0 y con personal idéneo que garantice la transformacién digital en la USTA.

1.4. POLITICA:

La Universidad Santo Tomas, se compromete mediante la gestion de Tecnologias de
la Informacion y la Comunicacion a implementar estrategias dirigidas al apoyo,
asesoramiento y gestion de servicios a nivel multicampus, mediante la
implementaciéon de tecnologias vanguardistas, garantizando la seguridad de la
informacion, con el propésito de contribuir a la articulacion de los procesos
académicos vy administrativos, el desarrollo de las funciones universitarias, la
conectividad y la transformacion digital de la USTA, bajo los principios de
eficiencia y eficacia. Para ello se integrard el trabajo de la Sede Principal y de las
seccionales y sedes, generando un mecanismo de agrupacion de la informacion en
sus sistemas core e infraestructura, y se contara con el personal idéneo y necesario

para prestar un servicio de excelente calidad.
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1.5. LOGROS ESPERADOS:

A partir de la mision y vision con relacion al proceso de Tecnologias de la Comunicacién e
Informacion, expresadas en este documento, los siguientes son los logros esperados a partir

de la implementacion de la politica definida:

1.5.1 Gestién de servicios y asesoria tecnolégica

- Unificacién a nivel multicampus de los criterios de la prestacion de servicios tic en
donde se manejen tiempos de atencidn, ANS v satisfaccidon del usuario final en las
mesas de ayuda.

- Ampliacién de los canales de atencion para la correcta prestacion de servicios como
lo son servicios de chat.

- Asesoria, apoyo y construcciéon de proyectos tecnologicos que soportan las
actividades académico — administrativas multicampus.

- Conformacion de un equipo humano altamente capacitado y actualizado que atienda

con suficiencia e idoneidad los retos de la transformacion digital.

1.5.2 Gestion de infraestructura, conectividad e inversiones TIC

- Construccion e implementacion del Plan Maestro de Desarrollo de Infraestructura y
conectividad tecnologica multicampus, con estandares comunes.

- Aprobaciéon e implementacion de la Plataforma para el Campus Virtual
Multicampus.

- Aprobacién e implementacién de los lineamientos de inversién en tecnologia con
miras a la transformacion digital y la mejora continua del proceso.

- Lineamientos de inversién en tecnologia aprobados e implementados en toda la
USTA para la constante transformacion digital y mejora continua.

- Aprobacién e implementacion del Plan de mantenimiento y conservacion de la
infraestructura tecnoldgica para asegurar las funciones académico-administrativas
que involucran elementos tecnolégicos.

- Contar con canales de internet 6ptimos para ofrecer un servicio de calidad a la

comunidad universitaria.
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1.5.3 Sistemas de informacion

- Sistemas de informacion Core implementados a nivel multicampus.
- Sistemas de informacion actualizados para mitigar riesgos de seguridad y garantizar

la mejora continua.

1.5.4 Seguridad de la informacién

- Construccion, asesoria e implementacion de una politica multicampus de seguridad
de la informacion

- Realizacion de un Ethical Hacking con el fin de mitigar las vulnerabilidades de los
servicios tecnologicos

- Creacion de una oficina de seguridad de la informacidn institucional, transversal a

todas las dependencias.

1.6. CRITERIOS DE EVALUACION

- Criterios de la prestacién de servicios tic: evalia el cumplimiento de unificacion
de criterios a nivel multicampus para la prestacién de servicios.

- Nuevos canales de atencion: mide la demanda de la utilizacién de nuevos servicios
de atencion.

- Asesoria de proyectos TIC: grado de cumplimento con relacién a los proyectos
que llegan a los departamentos de tecnologia y que se logran implementar a nivel
multicampus.

- Implementacién plan maestro de infraestructura: grado de cumplimiento del
plan que se ejecuta para la unificacién a nivel nacional de la infraestructura
tecnoldgica

- Sistemas Core multicampus: Eficiencia v eficacia de los sistemas de informaci6én
implementados a nivel multicampus

- Canales de comunicacion: grado de satisfaccion de los usuarios con la utilizacion
de servicios de internet aldmbrico e inalambrico

- Creacién e Implementacion politica seguridad de informacién: grado de

cumplimiento de la politica implementada a nivel multicampus.
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- Ethical Hacking: mide el nivel de vulnerabilidad de los servicios tecnolégicos a
nivel multicampus con el fin de tomar acciones preventivas.
- Transformacién Digital: grado de cumplimento en los proyectos que busquen la

transformacién digital de la USTA a nivel multicampus.

2. ESTRUCTURA

2.1 Lineas de Accion

Capacidad Tecnolégica

El objetivo principal de esta linea es mantener y fortalecer el desarrollo de
conocimientos y habilidades de los profesionales responsables de la gestion en
tecnologias de la informaciéon y comunicacién en la Sede Principal Bogota,
seccionales y sedes, en atencion a los requerimientos de una tecnologia que cambia
muy rapidamente, asi como los cambios en los requerimientos de los procesos
académicos — administrativos de la Universidad y las necesidades particulares de

cada una de las funciones universitarias.

Las capacidades tecnologicas son habilidades requeridas para un uso eficiente y
efectivo de las tecnologias de la informacién y comunicacién, lo que le posibilita a
la Institucién realizar proyectos tecnolégicos innovadores, como factor

diferenciador de este proceso en la USTA.

Las siguientes son las habilidades a desarrollar:

Habilidades de la direccion y coordinaciones

e Conocimiento del negocio.

e Orientacion de los beneficios de la tecnologia para la resolucion de los
problemas del negocio.

e Administracién de presupuesto tecnologicos para implementar soluciones
tecnologicas.

e Desarrollo de aptitudes para la negociacion y gestidén de proyectos

e Direccidn y supervision de equipos
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e Comunicacion efectiva y liderazgo.
e Conocimiento e innovacion, acorde con la evolucidn de las TIC.

e Construccibn de planes de acciébn ante posibles riesgos tecnoldgicos.

Habilidades de ingenieros de operaciones tic

e Ejecucidn de proyectos de redes e infraestructura de TI.

e Conocimientos avanzados de redes de telecomunicaciones, sistemas operativos
e infraestructura de TL

e (apacitacion de usuarios en el uso de sistemas de telecomunicacion.

e Habilidad para el disefio de diagramas de infraestructura y redes.

e Habilidad para resolver problemas.

e Comunicacidén efectiva.

e Adaptacion de nuevos sistemas integrados en redes.

Habilidades de ingenieros de desarrollo de software

e Capacidad de resolucion de problemas.

e Enfoque logico y metddico de trabajo.

¢ Conocimientos técnicos en desarrollo de software y lenguajes de programacién
escogidos por la USTA.

e Manejo de bases de datos y diccionarios.

e Habilidades de comunicacién escrita para presentar propuestas e informes a los
usuarios,

e Comunicacion efectiva.

e (apacidades comunicativas para orientar y capacitar al usuario final en el uso de

las plataformas.

Habilidades de equipos de soporte técnico

e Comprension del funcionamiento de los activos tecnoldgicos.

e Habilidades de observacion para detectar activos tecnologicos defectuosos.

e Enfoque logico y metddico para la solucidn de problemas.

e Habilidades de comunicacién efectiva para explicar a los usuarios finales errores
que se han producido.

e (Capacidad de contextualizar problemas y las debidas reparaciones a los usuarios
de alto nivel.

e Comprension de la informacion téenica y los diagramas.
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e Redaccion de informes sobre las reparaciones efectuadas.
e Capacidad de trabajo bajo presién y cumplimiento a tiempo de las tareas

asignadas.

2.1.2 Conectividad de redes

Esta analiza distintos aspectos relacionados con la conectividad y el acceso a las
TIC y su seguridad en el marco multicampus. Entre sus propuestas destaca la
importancia de las infraestructuras técnicas de su acceso universal y privado, como
una condicién esencial para hacer efectiva la transicién hacia una comunicacion

asertiva en el conocimiento.

La Universidad cuenta con una robusta infraestructura a nivel nacional, con
diferentes medios y protocolos de comunicacién, los cuales son soportados
mediante herramientas o dispositivos de ultima generacién que hacen de puente
entre cada uno de los procesos internos y externos que se emplean a nivel
multicampus, mediante los cuales se desarrollan los diferentes planes de desarrollo
de la Sede Principal Bogota, las seccionales y sedes cumpliendo con los estandares

de normatividad en temas de conectividad de redes.

Aspectos fundamentales de la conectividad de redes:

Gestionar toda la infraestructura de la red con el fin de ofrecer un servicio de
conectividad oportuno, estable y sostenible contando con conexiones de red LAN y
WAN siendo soluciones de red multiservicios para transmisién de datos de manera
practica y eficiente.

Garantizar la comunicacion entre sedes y seccionales con el propésito de que las
diferentes plataformas o sistemas integrados y en funcion del desarrollo
multicampus operen correctamente sin alterar las funciones diarias de los
colaboradores tomasinos.

Optimizar los recursos tecnolégicos mediante los cuales la informacién se procesa
en los distintos 4mbitos de cada sede o seccional, logrando una reduccién financiera
v gestidn administrativa.

Proteger o salvaguardar la DATA a nivel nacional apoyado por las politicas de
seguridad informatica ya implementadas de manera secuencial, monitoreada y

clasificada, a través de las diferentes herramientas dispuestas para tal objetivo, ya
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que son las encargadas de almacenar, organizar y procesar de manera integra las
grandes cantidades de datos que se generan dia a dia y de vital importancia para la
institucion.

Oftrecer en general a toda la comunidad tomasina una conectividad amplia con
cobertura total y operatividad en formatos automatizados y seguros dentro todas
nuestras instalaciones.

Mejorar el desempefio de la conectividad USTA COLOMBIA desarrollando
arquitecturas flexibles, seguras y redundantes en la red a beneficio de todos,
orientada a la calidad de servicios.

Articular la Universidad Santo Tomés con redes académicas de tecnologia
avanzada, logrando asi la generacién de trabajo colaborativo con otras

universidades.

2.1.3 Seguridad informatica

Como aspecto esencial en la gestion de la tecnologia de la informacién y
comunicaciéon es la proteccién de la informacién critica que se maneja en la
Universidéd, tanto de las actividades académicas, como de los procesos
administrativos, aplicando las normas y estandares contemplados en ISO 27001 y
27005. Esto implica la formulacién del proyecto que integra todos los aspectos
relevantes al tema de seguridad informética, desde la definicién de usuarios hasta la

proteccion de la informacion sensible.

La USTA, a través de los departamentos de TIC, ha liderado proyectos de
implementacién de hardware y software especializado que garantiza un acceso a
toda la informaci6n de la universidad, contando con una infraestructura tecnolégica
acorde para llevar a cabo sus procesos institucionales. Este proceso asegura la
confiabilidad, integridad y disponibilidad de la informacién, con el fin de apoyar las

funciones sustantivas, ensefianza-aprendizaje, Investigacién y proyeccion social.
A continuacién, se enumeran aspectos claves en seguridad informatica:
Perfilamiento de los usuarios que requieren el uso de sistemas de informacién,

busca evitar los accesos no autorizados por el personal o por un externo a ejecucién

de cdédigo no autorizado.



€3 Untversinap Santo Tomas [Eee
PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA MULTICAMPUS

R PG b (14GE o 20 3w orrs 10 208
VIGILADA MINEDUACION - SMIES. 1704 [ —

Actualizacion de sistemas: se buscan las actualizaciones de todos los sistemas de la
informacion para minimizar las brechas de seguridad presentadas en cada parche de
los distintos sistemas.

Limitacién de conectividad a red a través de sistemas de seguridad perimetrales y de
host, se limitan los accesos de conectividad de red a los equipos informéticos de la
Institucion en busca de controlar el uso de malware que puedan afectar a la red
corporativa.

Segmentacion de redes: la segmentacion de red separa de forma virtual las
funciones y permisos que tienen un grupo de personas a los recursos internos de la
organizacion segun su perfil.

Sistemas de antimalware, a través de estos se mantiene a los equipos controlados
ante posibles intrusiones referentes a malware.

Configuraciones estandar y procedimientos para pasos a produccién, con estos
podemos asegurar que los sistemas que entran en ambientes de produccion puedan

afectar los sistemas internos de la organizacién.

2.1.4 Gestion Tecnolégica

La gestion tecnologica, estd conformada por el grupo de herramientas, las
estrategias, los dispositivos, los canales v el talento humano, a través de los cuales
se permite el acceso a la informacién, garantizando su seguridad, integridad y

confidencialidad a nivel Multicampus.

La planificacién tecnolégica, unificacion de los servicios, disponibilidad de
aplicaciones y apropiacion de recursos tecnoldgicos a los usuarios, generan valor en
la correcta apropiacién de la gestion tecnologica. El proceso de TIC garantiza la
conectividad de la comunidad universitaria a los diferentes servicios de apoyo y
sistemas de informacién. De igual forma gestiona, evalia y actualiza todos los
recursos informaticos que facilitan el ejercicio de la ensefianza-aprendizaje,

investigacion y proyeccion social.

Asi mismo, en el modelo pedagdgico de la Universidad Santo Tomads se describen
los retos de la cibercultura y los nuevos escenarios educativos que resaltan la
importancia de la conectividad, el procesamiento de la informacion, la incursién en
la sociedad del conocimiento y el uso de las TIC, que dinamizan los procesos de
ensefianza-aprendizaje, al “repensar los procesos pedagdgicos y a crear nuevas

propuestas audaces de interaccién y comunicacién entre profesores-estudiantes y
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saberes” (Universidad Santo Tomas, 2010, pag. 74). Por tal motivo el proceso de
TIC debe responder a estas necesidades al incorporar y gestionar la infraestructura
tecnoldgica y de comunicaciones en la Universidad. La politica TIC se establece en
el marco de cuatro 4reas: sistemas de informacion, infraestructura tecnolégica y

redes y gestion de servicios tic.

Para el desarrollo de la Gestién TIC, se establecen las siguientes estrategias
enfocadas al fortalecimiento de la infraestructura tecnoldgica, la integracién de los
sistemas de informacién y el soporte técnico para la gestion de los recursos

tecnoldgicos y computacionales:

® Adecuacién de la infraestructura tecnoldgica y de comunicaciones promoviendo su
utilizacién en los procesos de investigacion, ensefianza / aprendizaje y proyeccién
social.

e Renovacion y actualizacién de los recursos informaticos, para apoyo al desarrollo
de escenarios educativos que potencialicen la calidad en las diferentes modalidades
de la educacion ofertadas por la Universidad.

e Definicién de los criterios para garantizar la confidencialidad, integridad y
disponibilidad de la informacion y de los servicios tecnologicos.

e Prestaciéon del soporte técnico y mantenimiento oportuno a los recursos
computacionales y a la infraestructura tecnolégica y de comunicaciones.

® Apoyo y asesoria a los usuarios para fomentar las buenas practicas en el uso de los
servicios y herramientas tecnologicas que facilite el desarrollo de las funciones
sustantivas.

® Desarrollo e implementacién de proyectos tecnologicos acordes a las necesidades y
propositos de cada sede o seccional, que se articulen a los criterios del plan de
desarrollo, el Plan Educativo Institucional y la politica curricular de la Universidad.

® Apropiacién y uso de las herramientas tecnologicas para ofrecer un 6ptimo servicio

de las tecnologias de la informacion y la comunicacién.

2.2. Gestién y Organizacion

El proceso de Tecnologias de la Informacién y Comunicacién, TIC, estd a cargo de los
departamentos de tecnologia, adscritos a la Vicerrectoria Administrativa Financiera General
o las Vicerrectorias Administrativas Financieras, segiin sea en la Sede Principal Bogota, o
en las seccionales y sedes; a nivel nacional estas instancias, poseen una unidad en cuanto a

propositos, funciones y procesos, que se encuentran establecidos en el Sistema de Gestion
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de la Calidad — SIAC en linea, e igualmente algunas diferencias en procedimientos, con la
intencién de atender las necesidades particulares de cada una de ellas, dependiendo de la
cantidad de poblacién estudiantil, colaboradores, procesos, asi como los proyectos

Multicampus y los especificos.

De acuerdo con lo anterior, las siguientes son las 4reas generales en que estan organizados

los departamentos TIC:

® El area de Infraestructura Tecnolégica (IT) y Redes soporta la conectividad de los
usuarios para acceder a los recursos y servicios informaticos.

® El drea de Sistemas de Informacién (SI) tiene a cargo la gestién técnica de los
procesos académicos y administrativos.

® El 4rea de Soporte Técnico (ST) mantiene y actualiza los recursos tecnolégicos y

computacionales acordes a los procesos académicos y administrativos.

El Departamento de TIC esta a cargo de liderar tres areas: Operaciones TIC, Desarrollo
TIC, y Servicios TIC.

2.2.1 Area de Desarrollo

Garantiza a la comunidad universitaria el acceso a las herramientas informaticas y
sistemas de informaci6n para gestionar los procesos académicos y administrativos.
Esta area planea, organiza, coordina y realiza tareas de suministro, instalacién y

mantenimiento de software para la educacion y sistemas de informacion.

2.2.2 Area de Operaciones

Posibilita la interconexién de los usuarios a los recursos tecnologicos v a los
servicios académicos. Esta 4rea planifica, organiza, coordina y realiza tareas de
apoyo en las redes de comunicaciones, garantiza el correcto funcionamiento de los
servidores y provee el esquema de seguridad para la autenticacién, confidencialidad,

integridad y disponibilidad de la informacién.
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2.2.3 Area de Servicios

Mantiene los recursos tecnologicos de la universidad. Esta drea gestiona y brinda
soporte eficiente y de calidad a los usuarios de los servicios tecnoldgicos y de

comunicaciones.

2.2.4 Mesa Nacional

Se establece una mesa nacional como un organismo a nivel multicampus que
involucra la participacién de todos los lideres de los departamentos de tecnologia a
nivel nacional. En esta se estudian, analizan y abordan temas de interés como
proyectos, Iniciativas, contratos, indicadores y proveedores que puedan tener una

cobertura o impacto en cada una de las sedes que la componen.

DIRECCION
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3. INFRAESTRUCTURA

3.1. Talento humano y perfiles

El proceso de TIC, lo conforma un equipo humano, que cuenta con formacion y experiencia
en cada una de las dreas en las que presta servicio, apoyando las labores académicas y
administrativas, ofreciendo un servicio de calidad, coadyuvando de esta manera para que la

relacion persona - tecnologia, redunde en beneficio de cada uno de los procesos.

Director: Encargado de Asesorar, planear, liderar y controlar toda la infraestructura y
servicios de TI y gestién del talento humano, evaluar el nivel de desarrollo tecnolégico e
informatico para el fortalecimiento de los procesos y adopcidn de estandares y politicas de
calidad. Determinar, desarrollar, implementar y mantener soluciones de software que
apoyen el funcionamiento de los diferentes procesos académico-administrativos de la
universidad, mediante el andlisis y evaluacién de los requerimientos que surgen de los

Departamentos, Oficinas, Unidades y Facultades. Gestionados a través de proyectos.

Brindar soporte al catalogo de servicios de software y soportar las bases de datos de la
Universidad. Evaluar el nivel de desarrollo tecnolégico e informatico para el

fortalecimiento de los procesos.

Funciones

e Establecer los lineamientos para la planificacion de proyectos de desarrollo de
Software.

e Disefiar el Aplicativo a implementar.

® Desarrollar la construccion del Software.

e [niciar el despliegue del sistema tanto interno como externo.

e [Estabilizar el Software a implementar.

e Mantener Sistemas en ambiente de produccién.

e Planificar la gestién de plataformas, definir procedimientos asociados para la
adquisicién y administracién de las mismas.

e Participar en la definicién de la adquisicidn de Sistemas de Informacion.

e Disefiar y administrar arquitectura de procesos/aplicaciones.

e Desarrollar laboratorios de pruebas y encontrar las causas de los problemas.

e Gestionar incidentes y problemas de los sistemas de informacion con los

proveedores.
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e Realizar la asesoria y acompafiamiento a los usuarios.

® Garantizar el funcionamiento de los Sistemas de Informacién en ambientes de
pruebas y produccion.

e Coordinar la gestion de las bases de datos de los Sistemas de Informacion.

e Evaluar y establecer la integracion entre los sistemas de informacion.

® Gestionar solicitudes de sistemas de Informacién.

e Elaborar informe de estadisticas de manejo de problemas y solucién (cantidad,
tiempo de solucion, impacto en usuarios y servicios de TIC, errores conocidos, etc.).

® Consolidar y presentar informe de seguimiento a indicadores.

e Evaluar e informar los tiempos de respuesta a usuarios derivados de los acuerdos de
niveles de servicio.

e Determinar acciones correctivas y de mejora respecto a las inconformidades de los
usuarios y tiempos de respuesta no cumplidos.

® Mantener en constante actualizacién los documentos de su proceso en el sistema de
Gestion de Calidad.

e Otras funciones que le confien las autoridades competentes, de acuerdo con la

naturaleza del cargo.

Coordinador Servicios TIC: Prestar el soporte técnico y servicios a toda la infraestructura
de TI de primer nivel, siendo el contacto inicial con el personal administrativo o académico
para recibir solicitudes o incidencias tecnologicas. Administrar el mantenimiento
preventivo y correctivo de las soluciones y servicios TIC.

Evaluar el nivel de desarrollo tecnoldgico e informético para el fortalecimiento de los

procesos

Funciones

® Desarrollar el Plan de mejoras técnicas de infraestructura.

e Participar en la planeaci6n de la operacion de TIC y el Plan Operativo derivado del
plan de desarrollo institucional.

e Difundir productos y servicios de TIC.

® Planear mantenimientos preventivos.

® Monitorear y administrar la capacidad de infraestructura de TIC.

® Garantizar seguridad a la informacioén.

e Administrar acceso de usuarios a servidores.
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Planificar la gestion de plataformas, definir procedimientos asociados para la
adquisicion y administracion de las mismas.

Administrar backups de informacion.

Coordinar el talento humano del area de soporte
Administrar los planes de contingencia en los sistemas de TI.
Disefiar y administrar arquitectura de procesos/aplicaciones.
Desarrollar laboratorios de pruebas y encontrar las causas de los problemas.
Gestionar cambios y versiones de hardware y software.

Velar por el buen uso de las Licencias de Software.

Gestionar solicitudes de soporte, nuevos requerimientos o servicio.
Elaborar informe de estadisticas de manejo de problemas y solucién (cantidad,
tiempo de solucidn, impacto en usuarios y servicios de TIC, errores conocidos, etc.).
Consolidar y presentar informe de seguimiento a indicadores.

Evaluar e informar los tiempos de respuesta a usuarios derivados de los acuerdos de
niveles de servicio.

Determinar acciones correctivas y de mejora respecto a las inconformidades de los
usuarios y tiempos de respuesta no cumplidos.

Mantener en constante actualizacién los documentos de su proceso en el sistema de
Gestién de Calidad.

Otras funciones que le confien las autoridades competentes, de acuerdo con la

naturaleza del cargo.

Coordinador Desarrollo TIC

Area encargada de gestionar, controlar y mantener la infraestructura de TI como:
servidores, virtualizacion, licencias, redes datos e internet, seguridad perimetral,
almacenamiento, seguridad de la informacion y telefonia IP.

Evaluar el nivel de desarrollo tecnolégico e informatico para el fortalecimiento de

los procesos.

Funciones

Establecer los lineamientos para la planificacion de proyectos de desarrollo de
Software.

Mantener Sistemas en ambiente de produccion.

Planificar la gestién de plataformas, definir procedimientos asociados para la
adquisicién y administracion de las mismas.

Participar en la definicion de la adquisicion de Sistemas de Informacion.
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Disefiar y administrar arquitectura de procesos/aplicaciones.

Desarrollar laboratorios de pruebas y encontrar las causas de los problemas.
Gestionar incidentes y problemas de los sistemas de informacién con los
proveedores.

Realizar la asesoria y acompafiamiento a los usuarios.

Garantizar el funcionamiento de los Sistemas de Informacién en ambientes de
pruebas y produccidn.

Coordinar la gestién de las bases de datos de los Sistemas de Informacion.

Evaluar y establecer la integracion entre los sistemas de informacién.

Gestionar solicitudes de sistemas de Informacién.

Elaborar informe de estadisticas de manejo de problemas y solucién (cantidad,
tiempo de solucién, impacto en usuarios y servicios de TIC, errores conocidos, etc.).
Consolidar y presentar informe de seguimiento a indicadores.

Evaluar ¢ informar los tiempos de respuesta a usuarios derivados de los acuerdos de
niveles de servicio.

Determinar acciones correctivas y de mejora respecto a las inconformidades de los
usuarios y tiempos de respuesta no cumplidos.

Mantener en constante actualizacion los documentos de su proceso en el sistema de
Gestion de Calidad.

Otras funciones que le confien las autoridades competentes, de acuerdo con la

naturaleza del cargo.

Coordinador Operaciones TIC
Determinar, desarrollar, implementar y mantener soluciones de software que apoyen
el funcionamiento de los diferentes procesos académico-administrativos de la

universidad.

Funciones

Desarrollar el Plan de mejoras técnicas de infraestructura.

Participar en la planeacion de la operacion de TIC y el Plan Operativo derivado del
plan de desarrollo institucional.

Difundir productos y servicios de TIC.

Planear mantenimientos preventivos de servidores y equipos de comunicacién
(Switch, Router, etc) '

Monitorear y administrar la capacidad de infraestructura de TIC.

Garantizar seguridad a la informacion.
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Administrador Bases de Datos

Responsable de la gestion de las bases de datos de la USTA y especificamente el
DBA estd encargado del buen desempefio, recuperabilidad, integridad,
disponibilidad, afinamiento y seguridad de las bases de datos; debe evaluar la
capacidad y planificacion de las necesidades de expansién futura de las bases de
datos, también es responsable de ayudar al equipo de desarrollo en el uso eficiente
de las consultas realizadas a la base de datos, debe realizar pruebas de desempefio y
seguimiento al soporte. En la USTA el DBA también ejecuta funciones de

desarrollo de software.

Funciones

Garantizar la seguridad de las bases de datos y realizar las copias de respaldo
conforme a las politicas de seguridad informaética.

Verificar las copias de respaldo y garantizar posible recuperacion de datos

Realizar soporte, mantenimiento, afinamiento y actualizacion de las bases de Datos
de la Universidad.

Evaluar, proponer y crear indices necesarios para el buen desempefio de las bases de
datos.

Apoyar el desarrollo de nuevos aplicativos

Dar soporte a los aplicativos administrativos, académicos y de uso particular de la
Universidad.

Proponer a la Coordinacion de Sistemas de Informacién estrategias para optimizar
los procesos del area.

Analizar, evaluar y proponer la infraestructura tecnoldgica requerida para soportar
las bases de datos de la Universidad.

Aplicar, evaluar, proponer mejoras y hacer seguimiento al Manual de Procesos y
Procedimientos del area.

Velar por la organizacion y custodia del archivo documental correspondiente.
Desarrollar y consolidar informe estadistico de soporte a usuarios y servicios.
Consolidar informe de seguimiento a indicadores.

Evaluar e informar los tiempos de respuesta a usuarios derivados de los acuerdos de
niveles de servicio.

Determinar acciones correctivas y de mejora respecto a las inconformidades de los
usuarios y tiempos de respuesta no cumplidos.

Mantener en constante actualizacién los documentos de su proceso en el sistema de
Gestion de Calidad.



LB P o TR il 2 o s cn 235
VIGILADA MINEDUACION - SNIES: 1704 [ p———

Otras funciones que le confien las autoridades competentes, de acuerdo con la

naturaleza del cargo.

Profesional soporte: Apoyar en el soporte, mantenimiento y configuracion de redes
de comunicacién, voz y datos y eléctrica regulada. De igual forma debe ofrecer
soporte especializado a equipos, servidores y dispositivos de comunicacién, asi

como también en temas de seguridad informaética.

Funciones

Velar por el buen uso, seguridad y funcionamiento de los computadores de la
Universidad.

Prestar asistencia técnica y operativa a los usuarios de los computadores.

Realizar mantenimiento al hardware de los demas equipos de las dreas académicas y
administrativas.

Velar por el uso racional y planificado de los recursos de la Universidad destinados
al desarrollo de las diferentes actividades.

Utilizar adecuadamente y para fines estrictamente laborales los medios electronicos
a su disposicién como Internet y correo electronico.

Elaborar y presentar los informes que le sean solicitados.

Organizar y custodiar el archivo documental del Departamento.

Desarrollar y consolidar informe estadistico de soporte a usuarios y servicios.
Consolidar informe de seguimiento a indicadores.

Evaluar e informar los tiempos de respuesta a usuarios derivados de los acuerdos de
niveles de servicio.

Determinar acciones correctivas y de mejora respecto a las inconformidades de los
usuarios y tiempos de respuesta no cumplidos.

Mantener en constante actualizacion los documentos de su proceso en el sistema de
Gestion de Calidad.

Otras funciones que le confien las autoridades competentes, de acuerdo con la

naturaleza del cargo.

Auxiliares de Soporte Técnico: Es el responsable de brindar soporte técnico a los
equipos de computo, impresoras, redes de datos y periféricos de la Universidad para
garantizar su correcto funcionamiento y disponibilidad, académicas y

administrativas.
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Funciones

Velar por el buen uso, seguridad y funcionamiento de los computadores de la
Universidad.

Realizar control, supervisién y soporte a los equipos de computo de la Universidad
para garantizar su correcto funcionamiento y su disponibilidad para facilitar la
ejecucion de las actividades académicas y administrativas.

Prestar asistencia técnica y operativa a los usuarios de los computadores.

Formatear los computadores ubicados en las salas de sistemas y laboratorios
semestralmente con el fin de eliminar en caso de existir, software pirata, virus y
Juegos, y reinstalar sistema operativo y programas acordes a la necesidad.

Realizar mantenimiento, configurar e instalar los computadores a nivel de software,
de hardware y acorde a lineamientos institucionales.

Velar por el uso racional y planificado de los recursos tecnolégicos de la
Universidad destinados al desarrollo de las diferentes actividades.

Utilizar adecuadamente y para fines estrictamente laborales los medios electrénicos
a su disposicion como Internet y correo electronico.

Elaborar y presentar los informes que le sean solicitados.

Organizar y custodiar el archivo documental del Departamento.

Gestionar, atender y documentar las incidencias y requerimientos de soporte
mediante la mesa de ayuda.

Las demas funciones que asigne el Jefe Inmediato y correspondan a la naturaleza

del cargo.

Secretaria: Técnica o tecndloga en estudios administrativos y gerenciales con

capacidad de llevar a cabo tareas simultaneas y manejo de documentacidn.

Funciones
Control y gestién de la documentacion interna y externa.

Validacion de contratos y ordenes de compra.

Practicante: Estudiante de sistemas en etapa productiva, que se desenvuelva como

técnico en sistemas, mantenimiento y reparacién de equipos. sin experiencia.
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Funciones
® Apoyar labores técnicas y administrativas.
e Realizar mantenimientos preventivos y correctivos.

® Instalacién de software institucional (académico y administrativo).

3.2 Recursos Fisicos y Tecnolégicos:

La universidad Santo Tomds a nivel nacional cuenta con una infraestructura robusta en
canales de comunicacién tanto internos como externos, compuesto por redes de 4rea local
(LAN), redes inaldmbricas y redes de 4rea metropolitana (MAN) que interconecta las sedes
y seccionales, conexiones dedicadas al servicio de Internet.

Los dispositivos de transmisién de datos estin conformados por equipos de comunicacién
corporativos, para el acceso a redes de alta velocidad. La infraestructura tecnologica de las
Sedes y Seccionales utiliza cableado estructurado y fibra 6ptica que cumple con los
estandares y normatividades internacionales para la interaccién y comunicacién de la
universidad. Estas permiten atender una alta demanda de usuarios concurrentes para
garantizar el acceso a los sistemas de informacién, redes sociales, servicios de internet e
investigacion académica.

Se cuenta con politicas y procedimientos bien definidos que garantizan la correcta
planeacion, evaluacion, renovacién y control permanente de la infraestructura tecnolégica y
de comunicaciones, para fortalecer los procesos académicos y administrativos de la

comunidad universitaria.

3.2.1 Sistemas de informacién

Los sistemas de informacién de la universidad son sistema académico, sistema
administrativo financiero, sistema de biblioteca, sistema de evaluacién docente,
sistema de control de acceso, sistema para gestion de eventos, sistema para gestion
citas consultorio psicolégico, sistema gestién de informacién de egresados USTA,
servicios de SNIES, servicio SPADIES, servicio de correo electrénico, servicio
portal WEB, servicio de gestion de revistas mediante OJS, servicios de campus

virtual y servicio de telefonia.

3.2.1.1 Sistema Académico: Es una herramienta de apoyo a las actividades y

procesos de las unidades académicas y administrativas de la universidad, ofreciendo
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una solucion integral para la administracion de la informacidén académica de los
estudiantes desde el ingreso hasta la culminacién del plan de estudios, facilitando
asi la labor de los docentes y de las Facultades. Es totalmente parametrizable,
modular y se encuentra en un ambiente web, la integracién de los médulos garantiza
un registro unico.

3.2.1.2 Sistema Administrativo Financiero: Apoya y agiliza el proceso financiero
y administrativo, disminuyendo los tramites innecesarios y facilitando mecanismos
modernos de comunicacién entre las diferentes instancias, poniendo a disposicion
de la administracion funciones automatizadas, que contemplan desde la formulacion
de presupuestos hasta la obtencidn de estados financieros finales, pasando por los
modulos de inventarios, némina, adquisicién y suministros, etc. Se encuentra en
ambiente web y estd conformado por médulos de funciones especificas y totalmente
integradas, adaptadas a la reglamentacion y mejores practicas contables vigentes en
Colombia y preparado para soportar la implementacion de las Normas
Internacionales de Informacion Financiera (NIIF).

3.2.1.3 Sistema de Biblioteca: Es un sistema integrado de gestion de bibliotecas,
que aporta una infraestructura de control para todos los procesos inherentes a la
biblioteca.

3.2.1.4 Sistema de evaluacién docente: Tiene como propdsito general, contribuir
con los procesos de mejoramiento de los servicios educativos que ofrece la
instituciéon. En particular, contar con la informacién pertinente para tomar
Iniciativas en los procesos de cualificacién docente.

3.2.1.5 Sistema de control de acceso: Es un sistema de seguridad electronica para
administrar, registrar y gestionar de manera 4gil, la informacion relacionada con el
ingreso a las instalaciones de estudiantes, docentes, administrativos y visitantes,
mediante la utilizacién de una tarjeta de proximidad (carné), que permite identificar
a cada persona que ingresa o sale de la institucidn.

3.2.1.5 Sistema para gestion de eventos: Suministra a la comunidad universitaria
un sistema de informacién que le permite optimizar las funciones y la calidad de los
eventos al disponer de una base de datos consolidada de los asistentes en donde se
evidencian los datos personales de cada uno, el escenario y la o las conferencias a la
cual se inscribid. Permite la generacion de escarapelas, el control sobre entregas de
materiales, asistencia y pagos de cada evento organizado por las diferentes unidades
en compaiiia de Bienestar universitario.

3.2.1.6 Sistema para gestion citas consultorio psicolégico: Es utilizado para

agendar las citas y llevar un control sobre las historias clinicas donde se consigna la
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informacién referente a la evolucion de cada uno de los casos que se atienden en la
IPS.

3.2.1.7 Sistema para gestion de casos del consultorio juridico: Gestiona los casos
del Consultorio Juridico y permite manejar la agenda de los docentes tutores que
acompafian y guian a cada uno de los estudiantes que estdn haciendo su practica,
adicionalmente sirve para hacer la reserva de citas con los estudiantes asesores.
3.2.1.8 Sistema de Encuestas de Autoevaluacién: Es utilizado para realizar las
encuestas de autoevaluacién con fines de acreditacion o reacreditacién institucional
o de un programa en particular.

3.2.1.9 Sistema para la gestin de material diddctico: Permite el control y
seguimiento al material didactico de la VUAD.

3.2.1.10 Sistema de Gestion de Proyectos de Investigacion: Es una herramienta
de apoyo a la gestion de los proyectos de investigacién en las diferentes unidades
académicas.

3.2.1.11 Sistema Reconocimiento, Sugerencias y Quejas (RSQ): Se utiliza para
que la comunidad tomasina pueda presentar sus peticiones de reconocimiento,
sugerencias o quejas en linea, esta peticion llega directamente a la unidad de
aseguramiento de la calidad universitaria, quien se encarga de redireccionar a la
instancia correcta y hace el seguimiento de la respuesta que se le dé al usuario
solicitante y los tiempos de la misma.

3.2.1.12 Sistema para la gestién de informacion de egresados: Gestionado por la
Oficina de Apoyo a Egresados y la Asociacién de Profesionales Tomasinos
(PROUSTA), se utiliza para la recopilacion, actualizacion de datos y envio de

correos electrénicos masivos a la comunidad de egresados.

3.2.2 Servicios

3.2.2.1 Servicio de SNIES: El Sistema Nacional de Informacién de la Educacién
Superior es el conjunto de fuentes, procesos, herramientas y usuarios que,
articulados entre si, posibilitan y facilitan la recopilacién, divulgacién y
organizacién de la informacion sobre educacién superior relevante para la
planeacion, monitoreo, evaluacion, asesoria, inspeccién y vigilancia del sector.
3.2.2.2 Servicio de Correo Electronico: Se cuenta con un sistema de correo
institucional implementado sobre la herramienta suministrada por Google Apps, que
incluye aplicaciones como Google Docs, Google Talk, Google Calendar, Google
Sites y Google Drive. En la seccional Bucaramanga se cuenta con plataforma Office
365.
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3.2.2.3 Servicio Portal WEB: Medio de comunicacién institucional para proveer el
acceso a las plataformas tecnolégicas institucionales.

3.2.2.4 Servicio de gestién de revistas: Plataforma que facilita la publicacin de
revistas de la Universidad.

3.2.2.5 Servicios de apoyo plataforma virtual: Para acompafiamiento de los
cursos presenciales y a modalidad abierta y a distancia.

3.2.2.6 Servicio de telefonia: Facilita la comunicacién de los usuarios internos a
nivel multicampus y externos a nivel nacional.

3.2.2.7 Salas de computo para apoyo educativo: Las tecnologias de la
informacién plantean un reto muy importante para la educacién superior, tanto en
los niveles de pregrado como en los de posgrado, al proveer recursos tecnolégicos,
para enriquecer los procesos de ensefianza-aprendizaje, acompafiamiento, trabajo
auténomo e investigacion. La universidad cuenta con modemas salas de computo,
salas TIC, laboratorios y salas de docentes, disponibles para que la comunidad
tomasina pueda hacer uso de la moderna infraestructura computacional, compuesta
por computadores de ultima generacion, software especializado en las diferentes
areas del conocimiento, centros de impresién con tecnologia ldser y periféricos
como video beam, televisores, scanner y plotter distribuidos en las sedes y
seccionales.

El proceso de TIC proyecta las necesidades informaticas de la universidad para
responder con nuevos proyectos tecnologicos que satisfagan las proyecciones de
servicios y recursos en el marco de USTA Colombia, tal como el sistema de
videoconferencia, la plataforma de campus virtual, la estandarizacién de procesos
informéticos de acuerdo con las normas internacionales y de buenas practicas, para
la implementacién de herramientas tecnolégicas que faciliten las labores

académicas e investigativas de la comunidad universitaria.

3.3. Recursos Financieros

El Departamento de tecnologia anualmente genera un listado de las necesidades
basicas para el funcionamiento de todos los servicios académicos y administrativos
que se estén manejando en la actualidad y que requieren renovacién, al igual que la
implementacién de nuevos proyectos en compra de software, contratos de
prestacion de servicio y proyectos tecnologicos que estén encaminados a enriquecer
el proceso académico administrativo para el afio siguiente. Este listado se

recepciona a la Direccion Nacional de Planeacién, Desarrollo e Informacion
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Institucional y al Departamento de Presupuesto. En el que se analizan las compras
que se han realizado en afios anteriores, con el fin de incluir en el presupuesto la
continuidad del mismo monto. Posteriormente, este presupuesto se debe consolidar
y presentar ante el CAF (Consejo Financiero), el cual estd encargado de examinar y
determinar si se aprueba la compra de los requerimientos reflejados en dicha

solicitud. Al ser aprobado se inicia el proceso de adquisicion y compra.
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